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案由：本院委員萬美玲等16人，鑒於現行太空科技已廣泛應用於通訊、遙測、導航、氣象及科學等領域，已深刻影響世界各國之社會及民生發展，太空科技之發展亦為當前世界各國趨勢，我國亦編列預算支持發展太空產業，成立太空中心推動太空科技相關業務，其設施設備皆為我國進行太空研發及活動之重要資產，然太空中心及國家發射場域之相關設施、設備若遭破壞或侵害，以現行法規僅能依「中華民國刑法」之毀損罪及妨害電腦使用罪章等規定處理，對該等設施、設備之保護顯有不足，實有必要加強之必要，爰擬具「太空發展法增訂第十八條之一及第十八條之二條文草案」。增訂對國家發射場域、國家太空中心之衛星任務操作中心與其設備、核心資通系統實體破壞及虛擬侵害之處罰，藉此遏阻不肖人士之破壞或侵害。是否有當？敬請公決。

說明：

一、鑒於現行太空科技已廣泛應用於通訊、導航、遙測、氣象及科學等領域，已深刻影響世界各國之社會及民生發展，太空科技之發展亦為當前世界各國之趨勢，我國亦編列預算支持太空產業發展，成立太空中心推動太空科技相關業務，其設施、設備皆為我國進行太空研發及活動之重要資產，當太空中心或國家發射場域之相關設施、設備遭竊取、破壞時，將嚴重影響我國太空科技發展進程，然現行僅能依「中華民國刑法」之毀損罪論處，相關罰則顯不足以有效遏阻不肖或有心人士。

二、此外，國家發射場域及太空中心之衛星任務操作中心，包括衛星遙傳指令追蹤站及遙測影像資料接收站之資通係統，除有被實體破壞之可能，亦有可能遭受虛擬侵害，如以電腦程式干擾相關設備，或利用電腦系統漏洞入侵相關設備等，然現行僅能依「中國民國刑法」之妨害電腦使用罪章等規定處理，其懲罰力度顯不足以有效嚇阻不肖或有心人士或侵害相關設施、設備，實有必要修法以加強相關罰則之懲罰力度。

三、綜上所述，為保護太空中心及國家發射場域相關之設施、設備免遭破壞及侵害，爰擬具「太空發展法增訂第十八條之一及第十八條之二條文草案」增訂對國家發射場域、國家太空中心之衛星任務操作中心與其設備、核心資通系統實體破壞及虛擬侵害之處罰，以期藉此遏阻不肖或有心人士之破壞或侵害。
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	太空發展法增訂第十八條之一及第十八條之二條文草案

	增訂條文
	說明

	第十八條之一　以竊取、毀壞或其他非法方法危害國家發射場域、國家太空中心之衛星任務操作中心或其設備之功能正常運作者，處一年以上七年以下有期徒刑，得併科新臺幣五百萬元以下罰金。

意圖危害國家安全或社會安定，而犯前項之罪者，處三年以上十年以下有期徒刑，得併科新臺幣五千萬元以下罰金。

前二項情形致釀成災害者，加重其刑至二分之一；因而致人於死者，處無期徒刑或七年以上有期徒刑，得併科新臺幣一億元以下罰金；致重傷者，處五年以上十二年以下有期徒刑，得併科新臺幣八千萬元以下罰金。

第一項及第二項之未遂犯罰之。
	一、本條新增。

二、鑑於現行太空科技已廣泛應用於通訊、導航、遙測、氣象及科學等領域，已深刻影響世界各國之社會及民生發展，太空科技之發展亦為當前世界各國之趨勢，我國亦編列預算支持太空產業發展，成立太空中心推動太空科技相關業務。考量國家發射場域及國家太空中心之衛星任務操作中心，包括衛星遙傳指令追蹤站及遙測影像資料接收站，皆攸關我國太空活動及太空產業之發展，其設施、設備若遭毀壞，將對我國太空發展有極大之負面影響，爰參酌「中國民國刑法」第一百八十五條之二立法體例，針對以竊取、毀壞或其他非法方式危害該等設施或設備功能正常運轉之情形者，增訂第一項，明定其罰則。

三、參酌「國家安全法」第七條第一項之體例，增訂第二項，明定對於意圖危害國家安全或社會安定而犯第一項之罪者，予以加重刑罰。

四、參酌「森林法」第五十一條第二項之體例，增訂第三項，對前兩項犯罪行為，區分為釀成災害、致人於死或重傷之樣態，分別加重處罰。

五、增訂第四項，於本項明定處罰未遂犯之規定。

	第十八條之二　對國家發射場域、國家太空中心之衛星任務操作中心或其設備之核心資通系統，以下列方法之一，危害其功能正常運作者，處一年以上七年以下有期徒刑，得併科新臺幣五百萬元以下罰金：

一、無故輸入其帳號密碼、破解使用電腦之保護措施或利用電腦系統之漏洞，而入侵其電腦或相關設備。

二、無故以電腦程式或其他電磁方式干擾其電腦或相關設備。

三、無故取得、刪除或變更其電腦或相關設備之電磁紀錄。

製作專供犯前項之罪之電腦程式，而供自己或他人犯前項之罪者，亦同。

意圖危害國家安全或社會安定，而犯前二項之罪者，處三年以上十年以下有期徒刑，得併科新臺幣五千萬元以下罰金。

前三項情形致釀成災害者，加重其刑至二分之一；因而致人於死者，處無期徒刑或七年以上有期徒刑，得併科新臺幣一億元以下罰金；致重傷者，處五年以上十二年以下有期徒刑，得併科新臺幣八千萬元以下罰金。

第一項至第三項之未遂犯罰之。
	一、本條新增。

二、考量國家發射場域及國家太空中心之衛星任務操作中心，包括衛星遙傳指令追蹤站及遙測影像資料接收站之資通系統，除有可能遭實體破壞，亦有可能遭受虛擬侵害，爰參酌「中華民國刑法」之妨害電腦使用罪章規定，針對入侵、干擾相關電腦或設備、無故取得、刪除或變更電腦或設備之電磁紀錄者，增訂第一項，於第一項明定其罰則；另針對製作專供犯前項罪之電腦程式，而供自己或他人犯前項罪者，亦處第一項之罰則。

三、增訂第三項，針對意圖危害國家安全或社會安定，而犯前兩項罪者，加重其刑。

四、增訂第四項至第五項，針對犯前三項之罪，以致造成災害或致人於死或重傷者，分別加重處罰；另於第五項增訂處罰未遂犯之規定。

五、本條所稱之「核心資通系統」，係依「資通安全管理法施行細則」第七條第二項規定：「指支持核心業務持續運作必要之系統，或依資通安全責任等級分級辦法附表九資通系統防護需求分級原則之規定，判定其防護需求等級為高者。」予以敘明。
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