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案由：本院台灣民眾黨黨團，有鑑於現有《資通安全管理法》之規範多偏重於information technology（IT），未就operational technology（OT）予以明確規範而有所疏漏，恐造成本法執行及管理上的困難，爰擬具「資通安全管理法第三條及第七條條文修正草案」。是否有當？敬請公決。

說明：

一、資通安全同時包含information technology（IT）以及operational technology（OT）兩部分，然我國現有法規範僅偏重IT部分，未明確就OT部分予以明確規範而有所疏漏，在實際執行與管理上面臨諸多困難，宜進行修訂。

二、本條文修正草案係參考新加坡"CYBERSECURITY ACT 2018"以及經濟部標準檢驗局CNS-66243標準，增加operational technology（OT）之部分並詳細規範。

三、現有條文僅以責任作為評估及分級內容，因此增加資通安全風險評估標準之詳細規範。

四、建立並定義資通安全之規範，並非係為阻止或阻礙資通技術之使用，而是以降低本法執行及管理上之困難為前提，促進資通技術的發展及使用，提升我國資通產業競爭力。

五、詳述主管機關之資通安全義務，應訂定資通安全風險評估及資通安全責任等級之分級，並建立相關措施。

提案人：台灣民眾黨立法院黨團
吳欣盈　陳琬惠　賴香伶
張其祿　邱臣遠
	資通安全管理法第三條及第七條條文修正草案對照表

	修正條文
	現行條文
	說明

	第三條　本法用詞，定義如下：

一、資通系統：指用以蒐集、控制、傳輸、儲存、流通、刪除資訊或對資訊為其他處理、使用或分享之系統，包括資訊科技系統、操作技術系統，例如自動化控制系統、可程式邏輯控制器、監督和數據擷取系統或分配式控制系統等及融合與介接前二者的技術。
二、資通服務：指與資訊之蒐集、控制、傳輸、儲存、流通、刪除、其他處理、使用或分享、整合維護、以及第三方查證、確證及評鑑相關服務。
三、資通安全：指防止資通系統或資訊遭受未經授權之存取、使用、控制、洩漏、破壞、竄改、銷毀或其他侵害，以確保其機密性、完整性及可用性。

四、資通安全事件：指設備、系統、服務或網路狀態經鑑別而顯示可能有違反資通安全政策或保護措施失效之狀態發生，影響資通系統機能運作，構成資通安全政策之威脅。

五、公務機關：指依法行使公權力之中央、地方機關（構）或公法人。但不包括軍事機關及情報機關。

六、特定非公務機關：指關鍵基礎設施提供者、公營事業及政府捐助之財團法人。

七、關鍵基礎設施：指實體或虛擬資產、系統或網路，其功能一旦停止運作或效能降低，對國家安全、社會公共利益、國民生活或經濟活動有重大影響之虞，經主管機關定期檢視並公告之領域。

八、關鍵基礎設施提供者：指維運或提供關鍵基礎設施之全部或一部，經中央目的事業主管機關指定，並報主管機關核定者。

九、政府捐助之財團法人：指其營運及資金運用計畫應依預算法第四十一條第三項規定送立法院，及其年度預算書應依同條第四項規定送立法院審議之財團法人。
	第三條　本法用詞，定義如下：

一、資通系統：指用以蒐集、控制、傳輸、儲存、流通、刪除資訊或對資訊為其他處理、使用或分享之系統。

二、資通服務：指與資訊之蒐集、控制、傳輸、儲存、流通、刪除、其他處理、使用或分享相關之服務。

三、資通安全：指防止資通系統或資訊遭受未經授權之存取、使用、控制、洩漏、破壞、竄改、銷毀或其他侵害，以確保其機密性、完整性及可用性。

四、資通安全事件：指系統、服務或網路狀態經鑑別而顯示可能有違反資通安全政策或保護措施失效之狀態發生，影響資通系統機能運作，構成資通安全政策之威脅。

五、公務機關：指依法行使公權力之中央、地方機關（構）或公法人。但不包括軍事機關及情報機關。

六、特定非公務機關：指關鍵基礎設施提供者、公營事業及政府捐助之財團法人。

七、關鍵基礎設施：指實體或虛擬資產、系統或網路，其功能一旦停止運作或效能降低，對國家安全、社會公共利益、國民生活或經濟活動有重大影響之虞，經主管機關定期檢視並公告之領域。

八、關鍵基礎設施提供者：指維運或提供關鍵基礎設施之全部或一部，經中央目的事業主管機關指定，並報主管機關核定者。

九、政府捐助之財團法人：指其營運及資金運用計畫應依預算法第四十一條第三項規定送立法院，及其年度預算書應依同條第四項規定送立法院審議之財團法人。
	一、本條條文修正。

二、參考新加坡Cybersecurity Act 2018，就資通系統所包含範圍予以明定，以完善資通服務內容。

三、參照經濟部標準檢驗局CNS-62443標準增訂。

四、原條文偏重information technology（IT）之部分，對operational technology（OT）之部分有所疏漏，因此宜修正相關條文予以規範。

五、資通安全事件應包含實體及虛擬所生事件，應予以明確定義。

	第七條　主管機關應衡酌公務機關及特定非公務機關業務之重要性與機敏性、機關層級、保有或處理之資訊種類、數量、性質、資通系統之規模、風險及性質等條件，訂定資通安全風險評估及資通安全責任等級之分級；其分級基準、等級變更申請、義務內容、專責人員之設置及其他相關事項之辦法，由主管機關定之。

前項資通安全風險評估標準應包含安全性設計、安全生命週期及資產所有人、實際操作者與服務提供商等相關人使用過程及技術有關之安全措施。
主管機關得稽核特定非公務機關之資通安全維護計畫實施情形；其稽核之頻率、內容與方法及其他相關事項之辦法，由主管機關定之。

特定非公務機關受前項之稽核，經發現其資通安全維護計畫實施有缺失或待改善者，應向主管機關提出改善報告，並送中央目的事業主管機關。
	第七條　主管機關應衡酌公務機關及特定非公務機關業務之重要性與機敏性、機關層級、保有或處理之資訊種類、數量、性質、資通系統之規模及性質等條件，訂定資通安全責任等級之分級；其分級基準、等級變更申請、義務內容、專責人員之設置及其他相關事項之辦法，由主管機關定之。

主管機關得稽核特定非公務機關之資通安全維護計畫實施情形；其稽核之頻率、內容與方法及其他相關事項之辦法，由主管機關定之。

特定非公務機關受前項之稽核，經發現其資通安全維護計畫實施有缺失或待改善者，應向主管機關提出改善報告，並送中央目的事業主管機關。
	一、本條條文修正。

二、本條僅以責任做為評估及分級內容，然而，責任等級高並未等同於風險等級高，欲避免資通系統不受侵犯，首要之務即是了解風險，是明定「風險」列入資通安全評估內容。

三、並增加資通安全評估標準應包含事項。
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