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案由：本院委員鄭正鈐等22人，鑑於網路世代下，資通安全無論對政府還是民眾都至關重要，甚至總統府傳出4月遭駭客入侵，總統蔡英文與行政院長蘇貞昌會面，幕僚所準備的資料遭有心人士變造、偽造以黑函方式散布，但現行制度並未有效強化我國資安科技與產業發展，爰擬具「資通安全管理法第三條及第四條條文修正草案」。是否有當？敬請公決。

說明：

一、「關鍵基礎設施」定義

修正第三條第七款，將關鍵基礎設施的定義明確化。現行法僅抽象規定關鍵基礎設施之定義，爰參酌世界多數國家列為優先防護的項目，將政府部門、衛生醫療、能源電力、交通運輸、通訊網路、財務金融、糧食供水等明文列為關鍵基礎設施。

二、政府提升資通安全之推動事項

修正第四條第二項，主管機關所定國家資通安全發展方案中，應包含公務機關為推動資通安全應編列之一定預算。
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	資通安全管理法第三條及第四條條文修正草案對照表

	修正條文
	現行條文
	說明

	第三條　本法用詞，定義如下：

一、資通系統：指用以蒐集、控制、傳輸、儲存、流通、刪除資訊或對資訊為其他處理、使用或分享之系統。

二、資通服務：指與資訊之蒐集、控制、傳輸、儲存、流通、刪除、其他處理、使用或分享相關之服務。

三、資通安全：指防止資通系統或資訊遭受未經授權之存取、使用、控制、洩漏、破壞、竄改、銷毀或其他侵害，以確保其機密性、完整性及可用性。

四、資通安全事件：指系統、服務或網路狀態經鑑別而顯示可能有違反資通安全政策或保護措施失效之狀態發生，影響資通系統機能運作，構成資通安全政策之威脅。

五、公務機關：指依法行使公權力之中央、地方機關（構）或公法人。但不包括軍事機關及情報機關。

六、特定非公務機關：指關鍵基礎設施提供者、公營事業及政府捐助之財團法人。

七、關鍵基礎設施：指實體或虛擬資產、系統或網路，其功能一旦停止運作或效能降低，對國家安全、社會公共利益、國民生活或經濟活動有重大影響之虞，經主管機關定期檢視並公告之領域。尤以政府部門、通訊網路、國防軍事設施、公民營的能源電力、交通運輸、財務金融、衛生醫療、糧食供水、特定專業領域之投資事項、特定專業領域之產學合作事項等設施應列為優先防護的關鍵基礎設施。
八、關鍵基礎設施提供者：指維運或提供關鍵基礎設施之全部或一部，經中央目的事業主管機關指定，並報主管機關核定者。

九、政府捐助之財團法人：指其營運及資金運用計畫應依預算法第四十一條第三項規定送立法院，及其年度預算書應依同條第四項規定送立法院審議之財團法人。
	第三條　本法用詞，定義如下：

一、資通系統：指用以蒐集、控制、傳輸、儲存、流通、刪除資訊或對資訊為其他處理、使用或分享之系統。

二、資通服務：指與資訊之蒐集、控制、傳輸、儲存、流通、刪除、其他處理、使用或分享相關之服務。

三、資通安全：指防止資通系統或資訊遭受未經授權之存取、使用、控制、洩漏、破壞、竄改、銷毀或其他侵害，以確保其機密性、完整性及可用性。

四、資通安全事件：指系統、服務或網路狀態經鑑別而顯示可能有違反資通安全政策或保護措施失效之狀態發生，影響資通系統機能運作，構成資通安全政策之威脅。

五、公務機關：指依法行使公權力之中央、地方機關（構）或公法人。但不包括軍事機關及情報機關。

六、特定非公務機關：指關鍵基礎設施提供者、公營事業及政府捐助之財團法人。

七、關鍵基礎設施：指實體或虛擬資產、系統或網路，其功能一旦停止運作或效能降低，對國家安全、社會公共利益、國民生活或經濟活動有重大影響之虞，經主管機關定期檢視並公告之領域。

八、關鍵基礎設施提供者：指維運或提供關鍵基礎設施之全部或一部，經中央目的事業主管機關指定，並報主管機關核定者。

九、政府捐助之財團法人：指其營運及資金運用計畫應依預算法第四十一條第三項規定送立法院，及其年度預算書應依同條第四項規定送立法院審議之財團法人。
	修正第七款，使關鍵基礎設施之定義明確化。

鑑於關鍵基礎設施直接與國家安全、民生穩定相關，關鍵基礎設施所涵蓋之範圍應明確。參照世界多數國家優先列為防護的關鍵基礎設施，包括政府部門、衛生醫療、能源電力、交通運輸、通訊網路、財務金融、糧食供水等設施。爰將前揭事項以法律明文列為優先防護之關鍵基礎設施。

	第四條　為提升資通安全，政府應提供資源，整合民間及產業力量，提升全民資通安全意識，並推動下列事項：

一、資通安全專業人才之培育。

二、資通安全科技之研發、整合、應用、產學合作及國際交流合作。

三、資通安全產業之發展。

四、資通安全軟硬體技術規範、相關服務與審驗機制之發展。

前項相關事項之推動，政府各級公務機關應編列資通安全預算，由主管機關以國家資通安全發展方案定之。
	第四條　為提升資通安全，政府應提供資源，整合民間及產業力量，提升全民資通安全意識，並推動下列事項：

一、資通安全專業人才之培育。

二、資通安全科技之研發、整合、應用、產學合作及國際交流合作。

三、資通安全產業之發展。

四、資通安全軟硬體技術規範、相關服務與審驗機制之發展。

前項相關事項之推動，由主管機關以國家資通安全發展方案定之。
	修正第二項，將公務機關為推動資通安全應編列資通安全預算，明文列為國家資通安全發展方案中必要之內容。以促政府提供適足資源，落實推動工作。
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